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ПОЛОЖЕНИЕ
об обеспечении информационной безопасности обучающихся
АНО ПО «ПГТК»


1. Общие положения
1.1. Настоящее Положение разработано в соответствии с предписаниями:
Федерального закона от 29.12.2012 N 273-ФЗ «Об образовании в Российской Федерации» и подзаконных нормативных правовых актов, регулирующих образовательную деятельность (далее – законодательство об образовании);
законодательства Российской Федерации об информации и защите детей от информации, причиняющей вред их здоровью и (или) развитию (далее – законодательство об информационной безопасности). 
1.2. Настоящее Положение определяет гарантии информационных прав обучающихся Автономной некоммерческой организации профессионального образования «Пермский гуманитарно-технологический колледж» (далее – АНО ПО «ПГТК») и меры по обеспечению информационной безопасности обучающихся АНО ПО «ПГТК».
1.3. В соответствии с законодательством Российской Федерации и для целей настоящего Положения понимается:
под информацией – сведения (сообщения, данные), независимо от формы их представления;
под информационной безопасностью обучающихся – состояние защищенности обучающихся АНО ПО «ПГТК», при котором отсутствует риск, связанный с причинением информацией вреда их здоровью и (или) физическому, психическому, духовному и нравственному развитию;
под доступом обучающихся к информации – возможность получения и использования обучающимися АНО ПО «ПГТК» свободно распространяемой информации;
под информационной продукцией - предназначенные для оборота на территории Российской Федерации продукция средств массовой информации, печатная продукция, аудиовизуальная продукция на любых видах носителей, программы для электронных вычислительных машин (программы для ЭВМ) и базы данных, а также информация, распространяемая посредством зрелищных мероприятий, посредством информационно-телекоммуникационных сетей, в том числе сети "Интернет", и сетей подвижной радиотелефонной связи;
под предоставлением информации (информационной продукции) – действия, направленные на получение информации (информационной продукции) определенным кругом лиц или передачу информации (информационной продукции) определенному кругу лиц;
под распространением информации (информационной продукции) – действия, направленные на получение информации (информационной продукции) неопределенным кругом лиц или передачу информации (информационной продукции) неопределенному кругу лиц;
под оборотом информационной продукции – предоставление и (или) распространение информационной продукции, включая ее продажу (в том числе распространение по подписке), аренду, прокат, раздачу, выдачу из библиотечного фонда, публичный показ, публичное исполнение (в том числе посредством зрелищных мероприятий), распространение посредством эфирного или кабельного вещания, информационно-телекоммуникационных сетей, в том числе сети "Интернет", и сетей подвижной радиотелефонной связи;
под информацией (информационной продукцией), причиняющей вред здоровью и (или) развитию обучающихся, - информация (информационная продукция), распространение которой среди обучающихся запрещено или ограничено в соответствии с законодательством Российской Федерации и настоящим Положением.
 
2. Гарантии информационных прав обучающихся
 2.1. В АНО ПО «ПГТК» гарантируются информационные права обучающихся, предусмотренные законодательством об образовании и обеспечивающие доступ обучающихся к информации, получение которой необходимо для успешного освоения соответствующей образовательной программы. 
2.2. Обучающиеся имеют право:
 а) получать полную информацию о деятельности АНО ПО «ПГТК», включая ознакомление с Уставом АНО ПО «ПГТК», лицензией АНО ПО «ПГТК» на осуществление образовательной деятельности, свидетельством о государственной аккредитации АНО ПО «ПГТК», локальными нормативными и индивидуальными правовыми актами АНО ПО «ПГТК»;
б) получать от педагогических работников АНО ПО «ПГТК» полную, обоснованную и достоверную информацию, получение которой необходимо для успешного освоения соответствующей образовательной программы;
в) бесплатно пользоваться библиотечными фондами АНО ПО «ПГТК» в соответствии с локальным нормативным актом АНО ПО «ПГТК», устанавливающим правила пользования этими фондами.
г) бесплатно пользоваться во время аудиторных занятий и самостоятельной работы компьютерной базой АНО ПО «ПГТК», в том числе доступом к сети «Интернет», при соблюдении ограничений, установленных настоящим Положением.
д) предоставлять другим обучающимся и распространять среди них любую информационную продукцию, кроме запрещенной к обороту в соответствии с законодательством Российской Федерации и настоящим Положением;
е) совершать иные действия, связанные с получением, предоставлением и распространением информации, не запрещенные законодательством Российской Федерации и настоящим Положением.
2.3. Информационные права обучающихся обеспечиваются исполнением соответствующих обязанностей должностными лицами, педагогическими работниками и иными работниками АНО ПО «ПГТК».

3. Виды информационной продукции, запрещенной или ограниченной к обороту среди обучающихся АНО ПО «ПГТК»
3.1. Среди обучающихся АНО ПО «ПГТК» запрещается оборот информационной продукции, содержащей:
а) описания и (или) изображения способов причинения вреда своему здоровью, самоубийства, а также обсуждения таких способов и их последствий, мотивирующего на совершение таких действий;
б) рекламу или объявления (предложения) о продаже наркотических средств, психотропных и (или) одурманивающих веществ, табачных изделий, алкогольной и спиртосодержащей продукции, участия в азартных играх, использовании либо вовлечении в проституцию, бродяжничество или попрошайничество, а также обсуждение или стимулирование активности в отношении оборота указанных предметов или занятия указанными видами деятельности; 
в) обоснование или оправдание геноцида, преступлений против человечности, венных преступлений, террористических актов, массовых и серийных убийств, а также обсуждение участия или планирования совершающихся или будущих актов насилия или жестокости, в том числе в отношении животных;
г) призывы к отказу от семьи и детей, а также описания, фотографии, рисунки, аудио- и видеоматериалы, описывающие и изображающие нетрадиционные сексуальные отношения;
д) призывы к противоправному поведению или одобрение противоправного поведения;
е) нецензурную брань;
ж) описания, фотографии, рисунки, аудио- и видеоматериалы порнографического характера и (или) сцены сексуального насилия;
з) сведения о несовершеннолетнем, пострадавшем в результате противоправных действий (бездействия), позволяющие прямо или косвенно установить личность такого несовершеннолетнего.
3.2. К информационной продукции, запрещенной к обороту среди обучающихся АНО ПО «ПГТК», не относится информационная продукция, допускаемая к обороту среди детей, достигших возраста шестнадцати лет, в соответствии с законодательством об информационной безопасности.
3.3. При использовании обучающимися компьютерной базы АНО ПО «ПГТК» и доступе в сеть «Интернет» не допускается оборот среди обучающихся информационной продукции, не соответствующей задачам образования.
К указанной информационной продукции относятся сайты, форумы, доски объявлений, страницы социальных сетей, чаты, гостевые книги и другие виды информационной продукции в сети «Интернет»:
а) предлагающие компьютерные игры, не соответствующие по тематике задачам образования (порталы браузерных игр, массовые многопользовательские он-лайн ролевые игры, массовые многопользовательские игры, основанные на имитации боевых или противоправных действий), советы для игроков, ключи для установки и прохождения игр;
б) базирующиеся или ориентированные на обеспечение анонимности распространителей или потребителей информации (имиджборды, анонимайзеры, программы, обеспечивающие анонимизацию сетевого трафика в сети «Интернет»);
в) представляющие собой банки готовых рефератов, эссе, курсовых и дипломных работ, за исключением электронных ресурсов организаций, осуществляющих образовательную деятельность;
г) содержащие информацию об электронных казино, тотализаторах, играх на деньги;
д) навязывающие платные услуги на базе СМС-платежей, собирающие обманным путем персональные данные и другую личную информацию;
е) рекламирующие или пропагандирующие магию, колдовство, чародейство, ясновидение, приворот по фото, теургию, волшебство, некромантию, участие в тоталитарных сектах.

4. Меры обеспечения информационной безопасности обучающихся
4.1. В АНО ПО «ПГТК» осуществляются воспитательно-просветительские, организационно-технические, организационно-административные и контрольно-дисциплинарные меры обеспечения информационной безопасности обучающихся.
4.2. Воспитательно-просветительскими мерами обеспечения информационной безопасности обучающихся являются:
- ознакомление обучающихся с действующими в АНО ПО «ПГТК» требованиями по обеспечению информационной безопасности, разъяснение социально-нравственных оснований и назначения указанных требований;
- включение тем, связанных с правовыми, психологическими, экономическими, организационно-управленческими аспектами информационной безопасности, в рабочие программы дисциплин по соответствующим специальностям;
- вовлечение обучающихся в научно-исследовательскую деятельность по проблемам информационной безопасности;
- учет требований информационной безопасности при проведении внеучебных мероприятий с обучающимися;
- привлечение органов студенческого самоуправления АНО ПО «ПГТК» к деятельности по предупреждению и предотвращению угроз информационной безопасности обучающихся;
- проведение образовательных и консультационных мероприятий с родителями обучающихся с целью объяснения правил, рисков предоставления обучающимся средств связи и других портативных устройств с выходом в сеть «Интернет», в том числе при посещении АНО ПО «ПГТК»;
- иные меры воспитательного воздействия, направленные на формирование у обучающихся убеждения о необходимости и полезности соблюдения правовых норм по обеспечению информационной безопасности.
4.3. В качестве организационно-технических мер обеспечения информационной безопасности обучающихся в АНО ПО «ПГТК» осуществляются:
- техническое ограничение доступа пользователей сети «Интернет» к информационной продукции, предусмотренной пунктами 3.1 и 3.3 настоящего Положения (фильтрация), посредством использования программных решений, рекомендованных федеральным органом исполнительной власти в сфере образования и науки, а также собственных разработок АНО ПО «ПГТК»;
- содействие проведению уполномоченными государственными органами автоматизированного мониторинга использования в образовательных организациях системы контентной фильтрации.
4.4. К организационно-административным мерам обеспечения информационной безопасности обучающихся относятся:
- оказание организационной и методической поддержки работникам АНО ПО «ПГТК» в части обеспечения информационной безопасности обучающихся, в том числе путем их направления на повышение квалификации по соответствующей тематике;
- внесение отдельного положения в договор об оказании образовательных услуг, предусматривающего запрет использования обучающимися на территории АНО ПО «ПГТК» личных устройств с выходом в сеть «Интернет»;
- установление в локальном нормативном акте, содержащем правила внутреннего распорядка в АНО ПО «ПГТК», дисциплинарной ответственности обучающихся за нарушение запретов и ограничений, предусмотренных настоящим Положении;
- включение в трудовые договоры с педагогическими работниками и должностными лицами АНО ПО «ПГТК», а также в соответствующие должностные инструкции обязанностей указанных работников по обеспечению информационной безопасности обучающихся.
4.5.Контрольно-дисциплинарными мерами обеспечения информационной безопасности обучающихся являются:
- осуществление педагогическими работниками и должностными лицами АНО ПО «ПГТК» визуального контроля за использованием обучающимися сети «Интернет» во время аудиторных занятий и самостоятельной работы;
- осуществление должностными лицами АНО ПО «ПГТК» контроля за соблюдением обучающимися иных требований, установленных настоящим Положением;
- применение к обучающимся, нарушившим установленные настоящим Положением требования, мер дисциплинарного взыскания в соответствии с локальным нормативным актом, содержащим правила внутреннего распорядка в АНО ПО «ПГТК»;
- применение к педагогическим работникам и должностным лицам АНО ПО «ПГТК» дисциплинарных взысканий в соответствии с Правилами внутреннего трудового распорядка в АНО ПО «ПГТК» за нарушение трудовых (должностных) обязанностей по обеспечению информационной безопасности обучающихся.
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